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OGGETTO: Richiamo rispetto regole utilizzo piattaforma didattica a distanza G-Suite for Education

Con I'attivazione della didattica a distanza, attraverso gli account istituzionali della piattaforma G-Suite for Education del
nostro Istituto, i docenti e gli studenti usufruiscono di vari servizio quali quello della posta elettronica Gmail, della
piattaforma di apprendimento Classroom, delle applicazioni per la gestione dei documenti, della partecipazione alle
videoconferenze Meet, ecc. &€ opportuno sollecitare le SS.LL. al rispetto delle regole relative all'uso di tali servizi oltre ad
una rilettura attenta delle norme nazionali e internazionali che regolamentano I'uso delle piattaforme on line, contenute
nei seguenti decreti:
- Codice In Materia Di Protezione Dei Dati Personali - Decreto Legislativo 30 giugno 2003, n. 196
- Decreto del Presidente della Repubblica 28 dicembre 2000 n. 445 e successive modifiche e integrazioni
- Disposizioni legislative in materia di documentazione amministrativa. - Decreto 14 novembre 2007, n. 239, regolamento
attuativo dell'articolo 71-bis della legge 22 aprile 1941, n. 633, in materia di diritto d'autore.
- Decreto Legislativo 10 Agosto 2018, n.101
- Il Regolamento Ue 2016/679 e Decreto Legislativo 18 maggio 2018, n. 51 (attuazione della direttiva)
Onde evitare episodi spiacevoli passibili di denuncia all’autorita competente, con la presente si richiama I'attenzione delle
famiglie sulla responsabilita assunta con la sottoscrizione dell’autorizzazione all’assegnazione ed utilizzo dell’account della
piattaforma G-Suite for Education da parte del proprio figlio, ricordando quanto comunicato da parte della scuola mediante
i seguenti due documenti presenti sul sito della scuola:

1. “Rivisitazione organizzazione didattica a distanza” del 17 aprile 2020

2. ‘“Indicazioni operative fruizione “didattica a distanza” del 12 marzo 2020
In particolar modo si chiede ai genitori di consultare il sito web della scuola in merito alle privacy policy della scuola e di
monitorare puntualmente il rispetto, da parte dei propri figli, delle seguenti regole nell’utilizzo dei servizi offerti dalla
piattaforma G-Suite:

e L’account e strettamente personale: I'utente viene riconosciuto quale autore dei messaggi inviati dal suo account
e il ricevente dei messaggi spediti al suo account. Non e ammesso |'utilizzo dell’ account da parte di persone
diverse dall'assegnatario, né questi puo cederla a terzi.

e Al primo accesso I'utente modifica immediatamente la password con una nuova costituita da almeno 8 caratteri,
come suggerito stesso da Google e la modifica periodicamente.

e Gli account creati devono essere utilizzati esclusivamente per lo svolgimento di attivita scolastiche secondo le
indicazioni operative presenti nella comunicazione “Indicazioni operative fruizione “didattica a distanza” del 12
marzo 2020.

e |l servizio sara fruibile con la frequenza dell’alunno c/o le scuole del nostro Istituto e, in caso di trasferimento c/o
altro Istituto o passaggio di ordine di scuola I'account verra eliminato dall’amministratore della piattaforma. Entro
30 giorni dalla cessazione del servizio sara possibile recuperare i propri dati personali.

e |’utente si impegna a non commettere violazioni della legislazione vigente, dei regolamenti dell’Istituto e di
qualsiasi ulteriore regolamentazione stabilita dal responsabile o dall’lamministratore. Si impegna altresi a
rispettare le regole che disciplinano il comportamento nel rapportarsi con altri utenti (“Netiquette”) e a non ledere
i diritti e la dignita delle persone.
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Gli alunni, in quanto attori principali del benessere della comunita scolastica, sono tenuti a segnalare agli organi
preposti (Dirigente scolastico, referente del bullismo/ cyberbullismo, psicologo della scuola, docenti, ecc...)
eventuali atti di bullismo e cyberbullismo di cui sono a conoscenza, consapevoli del fatto che verra garantita loro
la riservatezza di quanto comunicato.

E’ utile precisare che:

1.

Le attivita svolte nella classe virtuale creata tramite Classroom dal docente e le relative videoconferenze, sono
considerate attivita didattica a tutti gli effetti, seppur a distanza, e valgono le stesse regole che vigono in classe
con l'attivita in presenza pertanto si sollecita I'assunzione, da parte dell’alunno, di corretti comportamenti:

Gli studenti devono frequentare le lezioni sincrone in modo responsabile, rispettando gli orari delle lezioni.
Onde evitare I'accesso di persone non autorizzate alla partecipazione delle lezioni, e fatto DIVIETO agli alunni di
diffondere le proprie credenziali di accesso ed il link delle videoconferenze.

Non e consentito partecipare alle videoconferenze con un account diverso da quello Google della scuola.

Prima della partecipazione alla videoconferenza assicurarsi della funzionalita della telecamera e microfono, in

particolare la telecamera deve essere accesa mentre il microfono va tenuto spento sino a quando viene data la
parola dall’insegnante.
Non e consentito autorizzare I'accesso di siti e app di terze parti dall’account Google della scuola (I siti e le app di
terze parti sono creati da aziende o sviluppatori diversi da Google). Ogni accesso consentito ad un’app all’account
Google della scuola deve essere rimosso, a meno che non si tratti di app di uso didattico concordate con il proprio
docente come ad esempio Coggle, Geogebra, kahoot, e altre.
Gli utenti si impegnano a non trasmettere o condividere informazioni che possano presentare forme o contenuti
di carattere pornografico, osceno, blasfemo, diffamatorio o contrario all'ordine pubblico o alle leggi in materia
civile, penale ed amministrativa vigenti.
Gli alunni sono consapevoli che non & consentito loro, durante le attivita didattiche, acquisire, mediante
smartphone o altri dispositivi elettronici, immagini, filmati o registrazioni vocali.
Come gia specificato nella nota “Indicazioni operative fruizione didattica a distanza” del 12 marzo 2020, a tutela
della privacy degli alunni, si fa presente che tutti i dati sono di proprieta esclusiva dell’Istituto e non di Google e il
docente amministratore del servizio puo gestire gli accessi alle applicazioni attribuendo agli utenti diversi livelli di
autonomia a seconda dei ruoli e delle funzioni.

La rilevazione di eventuali anomalie, difficolta o rallentamento nell’accesso, utilizzo scorretto della piattaforma G-Suite da

parte di altri utente, in relazione alle regole enunciate nei punti precedenti e ad altre normative che regolamentano I'uso

delle piattaforme di didattica a distanze contenute nei riferimenti normativi citati, va segnalata tempestivamente

all’amministratore della piattaforma inviando un messaggio di posta elettronica all’indirizzo admin@ictorrebn.gov.it.

Si chiarisce, infine, che gli amministratori hanno facolta di controllare che gli utenti utilizzino il proprio account per usi

esclusivamente didattici. In caso di violazioni accertate di utilizzo e/o nel caso di attivita anomale rilevate dagli

amministratori, I’account potra essere in ogni momento sospeso o revocato su decisione del Dirigente Scolastico.

Di seguito sono riportate alcune indicazioni operative sulle azioni da intraprendere per rendere piu sicuro il proprio

account:
A

L'utente modifica periodicamente la propria password cliccando sul menu delle app di Google con il simbolo dei
nove puntini->account informazioni personali->password:

Google Account o

< Password

Sicurezza della password:

Utilizza almeno 8 caratteri. Non utilizzare una
password di un altr t trof me
il nome del tuo animale domestico. Perché?

CAMBIA LA PASSWORD
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B. Verifica periodicamente i dispositivi associati all’account (rimuovere quelli non necessari o non riconosciuti essere
quelli abitualmente utilizzati) e le attivita recenti relative alla sicurezza cliccando sul menu delle app di Google
con il simbolo dei nove puntini->sicurezza->proteggi il tuo account che guida I'utente nella verifica degli eventi
relativi alla sicurezza, dei dispositivi associati ecc.

C. Attiva la verifica in due passaggi cliccando sul menu delle app di Google con il simbolo dei nove puntini->sicurezza-
>accesso a google->verifica in due passaggi (seguire le indicazioni contenutei in questo video tutorial:
https://www.youtube.com/watch?v=HQzcBhH5cFk)

D. Verificaisiti e le app di terze parti con accesso all'account Google della scuola e rimuovere |'accesso per i siti o le

app che non sono di uso esclusivamente didattico e concordato con i docenti cliccando sul menu delle app di
Google con il simbolo dei nove puntini->sicurezza->App Google con accesso all'account->gestisci accesso. Si
ribadisce che 'amministratore rimuovera periodicamente I'accesso per i siti e le app non collegate ad attivita
didattiche ma di uso personale, ludico o di svago.

Google Account @ o

< App con accesso al tuo account

Accesso con Google

Richieste di accesso all'Account Google
C tiaG € ffrire un modo pill velace per accedere tuo Account

App Google

Queste sono applicazioni attendibili di Google che hai installat
G Google Chrome Dispone dell'access apleto al tuo Account Google

. 0 ad alcuni dei tuoi account di te i. Ulterior
informazioni su come gestire queste connession

Certa che porrete attenzione a quanto sopra riportato, si porgono distinti saluti.

Il Dirigente Scolastico
F.to Dott.ssa Maria Luisa Fusco

Firma autografa sostituita a mezzo stampa ai sensi dell’art.3 comma 2 del D.Igs.n.39 del1993
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